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L OBJETIVO

A Politica de Segurancga Cibernética (“Politica”) da Oby Equities Gestora de Recursos Ltda. (“Oby Equities”
ou “Gestora”) tem como objetivo assegurar a continuidade das atividades da companhia, com énfase na
protecdo das informagdes confidenciais sob sua responsabilidade, abrangendo tanto os veiculos de
investimentos sob sua gestdo quanto os dados de seus investidores.

Para os fins desta Politica, considera-se informagdes confidenciais todos os dados pertencentes a Gestora,
aos veiculos de investimentos sob sua gestdo, aos investidores, assim como quaisquer informagdes que
ainda ndo sejam de dominio publico ou que a Oby Equities deseje manter restritas.

Assim, é estritamente proibida a divulgacao de informacdes confidenciais fora do ambiente da Gestora ou
para terceiros, internos ou externos a Oby Equities, que ndo necessitem ou ndo tenham autorizagao para
acessa-las.

A divulgagao de qualquer informagao confidencial ao publico em geral, por qualquer meio, podera ocorrer
apenas se previamente autorizada pela Diretoria.

Todas as informagbes processadas e armazenadas pela Gestora devem ser mantidas em ambientes
seguros e protegidas contra acessos ndo autorizados.

Os sistemas de informagédo, a infraestrutura tecnolégica, os documentos e as informagdes internas sédo
considerados ativos da companhia. As medidas de protegdo e manutencao descritas nesta Politica tém
como objetivo garantir a (i) Confidencialidade, (ii) Integridade e (iii) Disponibilidade dos dados e sistemas
utilizados, tanto pela Gestora quanto por seus investidores, conforme as definigdes abaixo:

i. CONFIDENCIALIDADE: Assegurar que as informagdes tratadas pela Oby Equities sejam acessadas
apenas por um grupo restrito de pessoas autorizadas, prevenindo a exposicdo de dados sensiveis e
acessos nao autorizados.

i. INTEGRIDADE: Garantir que as informagdes permanecam integras, sem altera¢cdes ndo autorizadas
por individuos nao habilitados.

iii. DISPONIBILIDADE: Assegurar que as informagdes estejam acessiveis para os usuarios autorizados
sempre que necessario.

I. IDENTIFICAGAO DOS ATIVOS RELEVANTES

No contexto das atividades da Oby Equities, foram identificados os seguintes ativos relevantes, cuja
protecao requer especial atengao:

¢ Informagbes Confidenciais: Dados relacionados aos investidores, colaboradores, a prépria
gestora e aos veiculos sob sua gestao;

o Softwares e Planilhas: Ferramentas e planilhas utilizadas pela Oby Equities para a execugéo de
suas atividades empresariais;
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e Arquivos com Evidéncias dos Monitoramentos, Processos e Controles: Informacgées geradas
a partir dos processos de controle interno das areas de Risco, Compliance, Gestao e TI.

Com relagédo aos riscos cibernéticos, a Oby Equities, conforme o Guia ANBIMA de Ciberseguranga,
identificou as seguintes ameacas principais para seus negocios:

= Invas6es Externas: Ataques cibernéticos, geralmente realizados por hackers, que exploram
vulnerabilidades no ambiente tecnoldgico, podendo comprometer a continuidade e operagéo dos
negécios da gestora;

= Engenharia Social: Tatica que manipula o comportamento dos usuarios para obter informacdes
confidenciais da companhia;

= Malwares: Programas maliciosos, como virus, ransomware, spyware, phishing, entre outros,
desenvolvidos para comprometer a seguranga das redes de computadores.

A lista apresentada n&o é exaustiva, sendo apenas ilustrativa dos principais riscos aos quais a Oby Equities
pode estar exposta no curso normal de suas operagdes.

Esses riscos serdo monitorados continuamente pelas equipes de Risco, Compliance e Controles Internos,
com base nas diretrizes de seguranga fornecidas pela area de Tl da Gestora.

I. AGOES DE PROTEGAO E PREVENGAO

Com o objetivo de mitigar os riscos identificados, a Oby Equities adota de maneira continua as seguintes
medidas para proteger as informagbes confidenciais e garantir a continuidade das suas atividades:

a. Regra Geral de Conduta

E estritamente proibido que os colaboradores fagam cépias ou imprimam arquivos utilizados, gerados ou
disponibilizados nos escritérios da Oby Equities sem a prévia autorizagdo da Diretoria.

A excecao a essa proibigdo ocorre quando as copias ou impressdes dos arquivos forem necessarias para
a execucdo e/ou desenvolvimento das atividades da Oby Equities. Nesses casos, o colaborador
responsavel pelos arquivos sera encarregado pela sua adequada conservagéo, integridade e manutencgao
da confidencialidade.

O descarte de informagdes confidenciais, tanto digitais quanto fisicas, deve ser realizado de maneira que
impossibilite a recuperacdo dos dados. O descarte de documentos fisicos que contenham informacgdes
confidenciais deve ser feito imediatamente apds o uso, recomendando-se sua destruigéo total.

b. Uso dos Sistemas Internos da Gestora

Os colaboradores devem se abster de utilizar dispositivos como pen-drives, disquetes, fitas, nuvem, discos
ou qualquer outro meio que nio tenha como finalidade a execugdo exclusiva de suas atividades na Oby
Equities.

E proibido conectar equipamentos ndo autorizados a rede da Oby Equities. Qualquer novo equipamento
ou sistema deve ter suas configuragdes realizadas pela equipe de Tl da gestora.
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Cada colaborador é responsavel pela seguranga das informagdes armazenadas ou disponibilizadas nos
equipamentos sob sua responsabilidade. Sera obrigatéria a alteragao periddica da senha de acesso aos
equipamentos (login de usuario), conforme as orientagbes da equipe de TI, utilizando senhas de dificil
identificagao por potenciais atacantes.

A Oby Equities adotou um sistema de autenticacdo em duas etapas para aprovagédo de acesso. Nessa
abordagem, o usuario utiliza uma senha pessoal para acessar sistemas ou provedores de informagdes,
enquanto a gestora, por meio dos departamentos de Compliance e/ou Controles Internos, insere uma
segunda senha para a autenticagéo.

E terminantemente proibido o acesso a sites e blogs inadequados ou o envio de e-mails com contetido
discriminatério, preconceituoso, obsceno, pornografico, ofensivo, ou com opinides politicas ou religiosas.
Comentarios ou mensagens que possam prejudicar a imagem ou reputacdo da Oby Equities ndo séo
permitidos.

Programas instalados nos computadores, especialmente aqueles baixados da internet, devem ser
previamente autorizados e avaliados quanto a segurancga pela equipe de TI.

Nao é permitida a instalagdo de softwares ilegais ou que possuam direitos autorais protegidos sem a
devida autorizacao da Diretoria.

Todo contelido armazenado na rede da Oby Equities, incluindo arquivos pessoais e e-mails, podera ser
monitorado, sendo possivel que seu conteldo seja disponibilizado ou compartilhado com as equipes de
Risco, Compliance e Controles Internos para fins de monitoramento e cumprimento das regulamentacdes
e politicas internas. A confidencialidade dessas informacdes sera preservada, conforme necessario.

c. Firewall e Softwares Antivirus

A Oby Equities utiliza servigos de protegao cibernética projetados para detectar e bloquear acessos nao
autorizados a sua rede interna, como malwares e tentativas de invasao por virus.

Os dispositivos antivirus sdo configurados para detectar, prevenir e, sempre que possivel, eliminar
programas que possam comprometer a seguranga dos sistemas da Oby Equities.

As informagbes internas da Oby Equities também s&o armazenadas na nuvem para backup. Caso haja
indisponibilidade desses dados, os procedimentos descritos na Politica de Continuidade de Negdcios
poderao ser acionados, sob a orientacédo da Diretoria.

Il. MECANISMOS DE SUPERVISAO

A empresa prestadora de servigos de Tl é responsavel por monitorar a seguranga cibernética da Oby
Equities, contando com a supervisdo das areas de Risco, Compliance e Controles Internos. Essas equipes
analisarao relatérios perioddicos contendo informagdes sobre vulnerabilidades e sugestdes de melhorias,
com o objetivo de garantir a continuidade das operagdes da empresa.

lll. PLANO DE RESPOSTA
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A definicdo de um plano de resposta eficaz € fundamental para proteger as atividades da Oby Equities.

Os recursos tecnolégicos disponibilizados pela gestora sdo monitorados por software, que fornece, de
forma automatizada, informagdes atualizadas sobre tentativas de invaséo e possivel indisponibilidade de
Servigos.

Por meio da analise dos relatorios gerados, a gestora podera determinar a necessidade de tomar medidas
adicionais.

Colaboradores que identificarem situagdes de risco iminente devem informar imediatamente a equipe de
TI, para que ela inicie a avaliagdo de um possivel ataque cibernético. Apds a analise da situacéo, a equipe
de Tl orientara a Diretoria sobre as melhores praticas para conduzir as atividades da maneira mais segura
possivel.

IV. REVISAO DA POLITICA

Devido a rapida evolugédo das praticas e solugbes em segurancga cibernética, que exigem constantes
adaptacgdes, esta politica sera revisada e, se necessario, atualizada pelo departamento de Compliance a
cada 24 meses ou sempre que houver alteragdes na regulamentagéo que requeiram ajustes.

Durante a revisao, sera avaliada a eficacia da politica, a identificagdo de novos riscos e a analise de riscos
residuais desde a implementagao da politica.
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